DEN NORSKE KIRKE

Kirkepartner

Opplaering i ny paloggings app

ATCRA



Ny paloggingsapp

* En app pa din smarttelefon som bekrefter hvem du er nar du logger pa

« Samme som RSA Authenticate (eller SMS + brikke) som na blir erstattet
av denne nye appen som heter Microsoft Authenticator

» Kan installeres pa flere telefoner/nettbrett
* Microsoft Authenticator-appen er den enkleste bekreftelses metoden
* Du trenger kun a klikke én gang i stedet for a skrive inn en sekssifret kode
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Ny paloggingsapp - opplaeringsagenda

* Hvordan laste den ned?

* Hvordan sette den opp?

* Hvordan endre fra SMS til en raskere godkjenning?

* Hvordan logge pa Skrivebord med ny app godkjenning?
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Konfigurere ny paloggingsapp

* Du trenger mobilen og PC’n din
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Konfigurere ny paloggingsapp

e Ga inn pa din App Store og last ned Microsoft Authenticator-appen pa mobilen




Konfigurere ny paloggingsapp
Hvordan sette den opp?

Dette gjelder om du ikke bruker SMS godkjenning i dag

Pa din PC, apne nettleser og ga til: https://aka.ms/mfasetup



https://aka.ms/mfasetup

BE Sign in to your account X +

(& @ login.microsoftonline.com/common/oauth2/authorize?client_id=0000000c-0000-0000-c000-000000000000&redirect_uri=https%3a%2f%2faccount.activec  v¢ L/

-
BT Microsoft

Pick an account

KU873@kirkepartner.no

lars.kristian.appelbom.haugan@atea.n
0

+ Use another account

Terms of use  Privacy & cookies ... [
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=T"‘ﬁ Sign in to your account X -+

(& @ login.microsoftonline.com/common/oauth2/authorize?client_id=0000000c-0000-0000-c000-000000000000&redirect_uri=https%3a%2f%2faccoun... ©* ¥ L/

BT Microsoft
Sign in

Skriv inn din egen «brukernavn@kirken.no»
email adresse og trykk «Neste»

LH252|@kirkepartner.no

No account? Create one!
Can't access your account?

Sign-in options

Terms of use  Privacy & cookies

' 5 - - - 08:19
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=. Sign in to your account X +

< C @ login.microsoftonline.com/common/oauth2/authorize?client_id=0000000c-0000-0000-c000-000000000000&redirect_uri=https%3a%2f%2faccoun.. o Yr P4 Q ‘J, :

DEN NORSKE KIRKE

Kirkepartner

< |h252@kirkepartner.no

Enter password

sesesssssscssses Skriv inn plattform passordet ditt

Forgot my password

Terms of use  Privacy & cookies
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=. Sign in to your account X +

< C @ login.microsoftonline.com/common/login

DEN NORSKE KIRKE
Kirkepartner

lh252@kirkepartner.no

More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more

Du vil fa en dialog om at organisasjonen trenger
mer informasjon. Klikk «Neste»

Terms of use  Privacy & cookies
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@ Additional security verification X + -

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % )P4 O CJ, :
DEN NORSKE KIRKE

Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Authentication phone v

Authentication phone

Office phone 12345678

Mobile a . . .

e m— 4+ Endre til «Mobilapp» i nedtrekksmenyen
Method

Send me a code by text message

® Call me

Next

Your phone numbers will only be used for account security. Standard telephone and SMS charges will apply.

©2020 Microsoft  Legal | Privacy
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@ Additional security verification X + - X

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % P4 O ‘3, :

DEN NORSKE KIRKE
Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v

How do you want to use the mobhile app?

®  Receive notifications for verification C—— Trykk for bekreftelse gjennom app

Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

Please configure the mobile app.

©2020 Microsoft Legal | Privacy
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@ Additional security verification X +

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US

Configure mobile app

Complete the following steps to configure your mobile app.
1. Install the Microsoft authenticator app for Winc hone, Android or i0S.
2. In the app, add an account and choose "Work or school account”.

an the image be

En QR kode kommer opp pa skjermen. Denne skal du skanne ved
hjelp av Authenticator appen pa mobilen din (se neste slide).

cancel
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Start Microsoft Authenticator pa mobiltelefonen din og velg «Legg til konto»

Klikk «Fortsett» om du far spgrsmalet «Har du en sikkerhetskopi?»

Velg "Jobb- Eller skolekonto"

Kameraet aktiveres na pa telefonen slik at du kan lese QR-koden som du ser i nettleseren pa din PC

»wNPe

<Sgkal T 10:39

< Tilbake Skann QR-kode

10:38 all 3 10:39 <« Sgk ul T

Kontoer Kontoer < Kontoer

HVA SLAGS KONTO LEGGER DU TIL? s
Kontoleverandgren vil vise en QR-kode

Klar for & legge til den Klar for & legge til den Wl g onto
forste kontoen? forste kontoen? < -

Jobb- eller skolekonto >

‘ ) Annen (Google, Facebook e.l.)

Har du en sikkerhetskopi?

+ Hvis du legger til en konto, kan du ikke . >
—> lenger gjenopprette fra sikkerhetskopi.

. i @

Legg til konto

Legg til konto

— Eller skriv inn koden manuelt

Har du allerede en sikkerhetskopi? Har du allerede en sikkerhetskopi?
Logg pa gjenopprettingskontoen. Logg pa gjenopprettingskontoen.

Start gjenoppretting Start gjenoppretting




@ Additional security verification X +

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US

Configure mobile app

Complete the following steps to configure your mobile app.

. Install the Microsoft authenticator app for Windows Phone, Android or iOS.

2. In the app, add an account and choose "Work or school account”.

-an the image be

Scann coden ved a holde telefonen mot QR koden pa PC skjermen

If the app displays digit code, choose "Next".

cancel
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@ Additional security verification X + - X

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % P4 O ‘3, :

DEN NORSKE KIRKE
Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v

How do you want to use the mobhile app?

®  Receive notifications for verification

Use verification code

To use these verif] \uthenticator app.

*
.

"+ +” Checking activation status. Nettsiden vil sjekke aktiveringsstatus. Det kan ta litt tid

©2020 Microsoft Legal | Privacy
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@ Additional security verification X + - X

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % P4 O ‘3, :

DEN NORSKE KIRKE
Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v

How do you want to use the mobhile app?

®  Receive notifications for verification

Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

Mobile app has been configured for notifications and verification codes.

\

Nettsiden bekrefter riktig aktiveringsstatus. Klikk pa «Neste» ===

©2020 Microsoft Legal | Privacy
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@ Additional security verification X + = X

< C @& accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % Pa O ﬁ, :
DEN NORSKE KIRKE

Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 2: Let's make sure that we can reach you on your Mobile App device

- «

*+ «* Please respond to the notification on your device.

Du vil fa en Authenticator varsling pa din telefon. Se de to
neste slidene for hvordan du godkjenner varslingen pa
telefonen din

©2020 Microsoft  Legal | Privacy

08:43
E L Skriv her for & sgke i 9 Y 7z ) NOB [

23.04.2020



iPhone eksempel

1. Du vil fa et Authenticator varsel pa telefonen. 2. Valg om @ «Godkjenn» eller «Avsla» vil dukke opp.
P3 I3st skjerm kan du «trykk og hold» pa varselet Trykk pa «Godkjenn»

«!/ N Telenor 2

ul' N Telenor ¥ a Last opp

10:57

mandag 6. april

m AUTHENTICATOR

You have received a sign in verification
request.

Trykk pa Hjem-knappen for a apne




«al N Telenor 10:57 v @ 83 % @m)

Kontoer -+

Den norske Kirke
KU873@kirkepartner.no

Azure AD
lars.kristian.appelbom.haugan@a... .

Du kan alternativt apne Microsoft Authenticator appen _ _
o . Vil du godkjenne
pa telefonen og velg «Godkjenn» der. paloggingen?

Den norske Kirke
KU873@kirkepartner.no




@ Additional security verification X + = X

< C @ accountactivedirectory.windowsazure.com/proofup.aspx?culture=en-US % Pa O ﬁ, :
DEN NORSKE KIRKE

Kirkepartner

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 3: In case you lose access to the mobile app

Norway (+47) v | [1234567¢ | <= Velglandkode for Norge og skriv inn telefonnummeret ditt

Trykk s& pa «Ferdign  ==—po m

Your phone numbers will only be used for account security. Standard telephone and SMS charges will apply.

©2020 Microsoft Legal | Privacy

) 08:45
E L Skriv her for & sgke i - N ug ' 7z ) NOB [

23.04.2020



=. Sign in to your account X +

< C @ login.microsoftonline.com/common/login

DEN NORSKE KIRKE
Kirkepartner

Ih252@kirkepartner.no

Approve sign in request

© We've sent a notification to your mobile device. Du vil fa en Authenticator varsling pa din

Please open the Microsoft Authenticator app to telefgn. Se de to'neste sloidene for hvc.)rdan du
respond. godkjenner varslingen pa telefonen din.

|| Don't ask again for 30 days Du kan huke av i boksen «lkke spgr igjen pa 30
dager» om du gnsker faerre paloggings

Having trouble? Sign in another way godkjenninger

More information

Terms of use  Privacy & cookies
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iPhone eksempel

1. Du vil fa et Authenticator varsel pa telefonen. 2. Valg om @ «Godkjenn» eller «Avsla» vil dukke opp.
P3 I3st skjerm kan du «trykk og hold» pa varselet Trykk pa «Godkjenn»

«!/ N Telenor 2

ul' N Telenor ¥ a Last opp

10:57

mandag 6. april

m AUTHENTICATOR

You have received a sign in verification
request.

Trykk pa Hjem-knappen for a apne




«al N Telenor 10:57 v @ 83 % @m)

Kontoer -+

Den norske Kirke
KU873@kirkepartner.no

Azure AD
lars.kristian.appelbom.haugan@a... .

Du kan alternativt apne Microsoft Authenticator appen _ _
o . Vil du godkjenne
pa telefonen og velg «Godkjenn» der. paloggingen?

Den norske Kirke
KU873@kirkepartner.no




@ Access Panel Applications * + — *

& Cc @ account.activedirectory.windowsazure.com/r?whr=cae.com#/applications % V4 O (:,g
DEN NORSKE KIRKE Q Lars Kristian Appelbom Q
Kirkepartner DEMN NORSKE KIRKE

O e
Apps ' Search apps
There are no applications available. Please contact your admin for more information. .
&Q Groups

Na er du satt opp med ny app og alt er klart til den 30 april!

Privacy & cookies Terms of use Help Feedback ©2020 Microsoft




Konfigurere ny paloggingsapp
Hvordan endre fra SMS til en raskere godkjenning?

Pa din PC, apne nettleser og ga til: https://aka.ms/mfasetup



https://aka.ms/mfasetup

=. Sign in to your account X +

< C @ login.microsoftonline.com/512024a4-8685-4f03-8086-14a61730e817/oauth2/authorize?client_id=0000000c-0000-0000-c000-000000000000&redi... o Y J4g Q ﬁ, :

DEN NORSKE KIRKE

Kirkepartner
Sign in

ku8?3@kirkepartnernd Skriv inn din egen «brukernavn@kirken.no»
e — email adresse og trykk «Neste»

Can't access your account?

Sign-in options

Terms of use  Privacy & cookies
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=. Sign in to your account X +

< C @ login.microsoftonline.com/512024a4-8685-4f03-8086-14a61730e817/0auth2/authorize?client_id=0000000c-0000-0000-c000-000000000000&redi.. o Y« P4 QO 9’, :

DEN NORSKE KIRKE

Kirkepartner

< ku873@kirkepartner.no

Enter password

cesessssesccssss Skriv ditt plattform passord og klikk «Logg pa»

Forgot my password

Terms of use  Privacy & cookies
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=- Sign in to your account X +

oy C & login.microsoftonline.com/common/login

Atea Managed |C:| Signinto Concur & Simployer il Cisco.com Login Pa...

DEN NORSKE KIRKE
Kirkepartner

ku873@kirkepartner.no

Stay signed in?

Do this to reduce the number of times you are asked
to sign in.

Don't show this again

Klikk «Ja» om du vil ha faerre spgrsmal om
palogging

Terms of use  Privacy & cookies
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Du mottar en SMS som inneholder en 6 sifret kode ==

< Authenticator m = & 13:56 v A52%®@ |

< o

Microsoft »

verification

| dag 09:40

197832
Use this code for Microsoft
verification

| dag 13:55

187230
Use this code for Microsoft
verification

o M A) o
+ O " O 0O &
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B% Sign in to your account X +

&« (&} & login.microsoftonline.com/51 14a 00-c000-0000

Atea Managed |C-| Signinto Concur & Simployer om Login Pa...

DEN NORSKE KIRKE
Kirkepartner

kug kirkepartner.no

Enter code

Du vil motta en 6 sifret kode pa SMS. Det er

denne koden som skal skrives inn her. Klikk
Pont askagain for 30 days pa «Bekreft» etter du har skrivd inn koden
ing trou in another way du fikk pa SMS.

More information

Terms of use  Privacy 8 cookies
- p ~~n . 13:55
o = @ m 9 § || B 21.04.2020
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DEN NORSKE KIRKE KUa73@kirkepartnerne | ?
Kirkepartner

Additional security verification

When you sign in with your password, you are also required to respond from a registered device. This makes it harder for a hacker to sign in with just a stolen password.
View video to know how to secure your account

what's your preferred option?

. We'll use this verification option by default.
1. Velg «Varsle meg gjennom appen»

i nedtrekksmenyen —] ‘ Metify me through app v ‘

how would you like to respond?

Set up one or more of these options. Learn more

2. Huk av «Godkjenningstelefon» og skriv — B Authentication phone Norway (+47) v |os200085 |

ditt telefonnummer B Ofiice phone | |
Extension| |

) Alternate authentication phone | |

3. Huk av for «Authenticator-app, B
Authenticator app or Token ===

og klikk pa «Konfigurer» knappen

|

restore multi-factor authentication on previously trusted devices

Restore
Save cancel

Your phone numbers will only be used for account security. Standard telephone and SMS charges will apply.

©2020 Microsoft  Legal | Privacy




Du vil na fa opp en QR-kode; den skal du scanne med Authenticator appen pa mobiltelefonen din

Konfigurer mobilapp
Fullfer de felgende trinnene for & konfigurere mobilappen.
1. Installer Microseft Authenticator-appen for Windows Phone, Android eller i05.

2. Legg til en konto i appen, og velg Jobb- eller skolekonto.

3. 5kann bildet nedenfor.

QR-Kode

Kenfigurer appen uten varsler

Hvis du ikke kan skanne bildet, skriver du inn felgende informasjon i appen.
Kode: 577 306 654

Mettadresse: https//bnlpfpadlé.phonefactor.net/pad/435345097

Hvis en sekssifret kode vises i appen, velger du Meste,




Start Microsoft Authenticator pa mobiltelefonen din og velg «Legg til konto»

Klikk «Fortsett» om du far spgrsmalet «Har du en sikkerhetskopi?»

Velg "Jobb- Eller skolekonto"

Kameraet aktiveres na pa telefonen slik at du kan lese QR-koden som du ser i nettleseren pa din PC

»wNPe

<Sgkal T 10:39

< Tilbake Skann QR-kode

10:38 all 3 10:39 <« Sgk ul T

Kontoer Kontoer < Kontoer

HVA SLAGS KONTO LEGGER DU TIL? s
Kontoleverandgren vil vise en QR-kode

Klar for & legge til den Klar for & legge til den Wl g onto
forste kontoen? forste kontoen? < -

Jobb- eller skolekonto >

‘ ) Annen (Google, Facebook e.l.)

Har du en sikkerhetskopi?

+ Hvis du legger til en konto, kan du ikke . >
—> lenger gjenopprette fra sikkerhetskopi.

. i @

Legg til konto

Legg til konto

— Eller skriv inn koden manuelt

Har du allerede en sikkerhetskopi? Har du allerede en sikkerhetskopi?
Logg pa gjenopprettingskontoen. Logg pa gjenopprettingskontoen.

Start gjenoppretting Start gjenoppretting




Scan QR koden pa PC skjermen med mobiltelefonen din

Konfigurer mobilapp
Fullfer de felgende trinnene for & konfigurere mobilappen.
1. Installer Microseft Authenticator-appen for Windows Phone, Android eller i05.

2. Legg til en konto i appen, og velg Jobb- eller skolekonto.

3. 5kann bildet nedenfor.

QR-Kode

Kenfigurer appen uten varsler

Hvis du ikke kan skanne bildet, skriver du inn felgende informasjon i appen.
Kode: 577 306 654

Mettadresse: https//bnlpfpadlé.phonefactor.net/pad/435345097

Hvis en sekssifret kode vises i appen, velger du Meste,




Din konto er na blitt lagt til i appen pa mobiltelefonen
Den ser sann ut (med din emailadresse)

ﬁ

<4 Sgk al T 10:39 < @ 86 % [@m)

Kontoer +

E Den norske Kirke
KU873@kirkepartner.no




Ga tilbake til nettleseren pa PC og trykk «Neste»

Konfigurer mobilapp
Fullfer de felgende trinnene for & konfigurere mobilappen.
1. Installer Microseft Authenticator-appen for Windows Phone, Android eller i05.

2. Legg til en konto i appen, og velg Jobb- eller skolekonto.

3. 5kann bildet nedenfor.

Kenfigurer appen uten varsler
Hvis du ikke kan skanne bildet, skriver du inn felgende informasjon i appen.

Kode: 577 306 654

Mettadresse: https//bnlpfpadlé.phonefactor.net/pad/435345097

Hvis en sekssifret kode vises i appen, velger du Meste,

\4




Nettsiden vil sjekke aktiveringsstatusen. Det kan ta litt tid.

Verifying app

Checking activation status




D_E.‘ NORSKE KIRKE KUST3@kirkepartnerno | 7
Kirkepartner

Additional security verification

When you sign in with your password, you are also required to respond from a registered device. This makes it harder for a hacker to sign in with just a stolen password,
Wiew video to know how to secure your account

what's your preferred option?
We'll use this verification option by default.

Notify me through app v

how would you like to respond?

Set up one or more of these options. Learn more

¥ Authentication phone MNomway (+47) A |9829£][185 |

O office phone | |
Ex‘tensionl:l

[0 Akternate authentication phone | |

o |- « . ¥ Authenticator app or Token
Det skal na ligge en linje her, i

som Viser at appen har blitt D Authenticator app - Lars Kristian Appelbom sin iPhone
satt opp pa din telefon

restore multi-factor authentication on previously trusted devices

Restore

KI'kk pé « Lagre» — Save cancel

Your phone numbers will only be used for account security. Standard telephone and SMS charges will apply.

©2020 Microseft  Legal | Privacy




Klikk pa «Verifiser det foretrukne valget»

V)

Verification required

We detected that you made a change to your preferred option. We need to verify it before saving your settings.

Verify preferred option cancel




iPhone eksempel

1. Du vil fa et Authenticator varsel pa telefonen. 2. Valg om @ «Godkjenn» eller «Avsla» vil dukke opp.
P3 I3st skjerm kan du «trykk og hold» pa varselet Trykk pa «Godkjenn»

«!/ N Telenor 2

ul' N Telenor ¥ a Last opp

10:57

mandag 6. april

m AUTHENTICATOR

You have received a sign in verification
request.

Trykk pa Hjem-knappen for a apne




«al N Telenor 10:57 v @ 83 % @m)

Kontoer -+

Den norske Kirke
KU873@kirkepartner.no

Azure AD
lars.kristian.appelbom.haugan@a... .

Du kan alternativt apne Microsoft Authenticator appen _ _
o . Vil du godkjenne
pa telefonen og velg «Godkjenn» der. paloggingen?

Den norske Kirke
KU873@kirkepartner.no




O,

Updates successful

Your settings were configured successfully.

Trykk «Lukk» nar du far melding i nettleseren pa PC
skjermen om at oppdateringene gikk i orden.



DEN NORSKE KIRKE
kirkepartner

Profile

Kristoffer Ulriksen

Opplaering
Ates

Email:

KUB73@kirkepartner.no

Alternate email:

Phone:

98290085 (mobile)

I;l Kristoffer
DEN MORSKE KIRKE

Manage account

Change password

Set up self service password reset
Additional security verification

Review terms of use

sign out everywhere

Da er du inne pa din Profil og alt er ferdig konfigurert!

R



Hvordan logge pa Skrivebord med ny app godkjenning?




Hvordan logge pa Skrivebord med ny app godkjenning?

VMware Horizon Client —

New Server

1:
Start VMware Horizon Client pa PC og —
dobbeltklikk pa «skrivebord.kirkepartner.no»

O



Hvordan logge pa Skrivebord med ny app godkjenning?

nY Cancel
Login - —
Enter your credentials | Skriv inn ditt Brukernavn (xx123) and Passord.
2 : Server: https://skrivebord.kirkepartner.no
Skriv inn din «brukernavn@kirken.no» email =—» ki TR
og plattform passord, klikk pa «Login» e [—




iPhone eksempel

1. Du vil fa et Authenticator varsel pa telefonen. 2. Valg om @ «Godkjenn» eller «Avsla» vil dukke opp.
Pa Iast skjerm, «trykk og hold» pa varselet Trykk pa «Godkjenn»

«!/ N Telenor 2

ul' N Telenor ¥ a Last opp

10:57

mandag 6. april

m AUTHENTICATOR

You have received a sign in verification
request.

Trykk pa Hjem-knappen for a apne




iPhone eksempel

«al N Telenor 10:57 v @ 83 % @m)

Kontoer -+

Den norske Kirke
KU873@kirkepartner.no

Azure AD
lars.kristian.appelbom.haugan@a... .

Du kan alternativt apne Microsoft Authenticator appen _ _
o . Vil du godkjenne
pa telefonen og velg «Godkjenn» der. paloggingen?

Den norske Kirke
KU873@kirkepartner.no




Hvordan logge pa Skrivebord med ny app godkjenning?

VMware Horizon Client —

desktop.kirkepartner.no

Dobbeltklikk pa «Skrivebord» og du er i gang! —»

Skrivebord



Sp@rsmal & Svar

Om jeg har flere mobiler, hvilken enhet er det praktisk a installerer
Authenticator appen? Kan den ligge pa flere apparater?

Svar: Du kan fint sette opp dette pa alle dine telefoner/nettbrett om du
vil (prosessen ma gjentas for hver telefon).

Ny mobil — hva gjgr man da?

Svar: Last ned Authenticator appen pa den nye telefonen og ga
gjiennom stegene i denne opplaeringen.



Sp@rsmal & Svar

Omcf'eg ikke har smart telefon eller har en defekt telefon (eller ikke tillatt
med telefon, for eksempel fengselsprest) — hva gj@r jeg da?

Svar: Ta kontakt med Kirkepartner Service Desk innen fredag 24/04-2020. De
har en lgsning for disse tilfellene.

Hvorfor skal jeg bruke Authenticator appen i stedet for SMS til telefonen?

Svar: Den er enklere og gar mye fortere a bruke! | tillegg slipper du a taste
feil kode fra SMS. Smart, ikke sant?

Hvordan bytter jeg fra SMS til app?
Svar: Fplg prosessen i denne presentasjonen



DEN NORSKE KIRKE

Kirkepartner

Email: servicedesk@kirkepartner.no
Telefon: 21 06 07 08
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